	Checkliste 

	Handlungsbedarf Sicherheits- und Notfallorganisation


	Diese Checkliste hilft Ihnen zu überprüfen, welchen konkreten Handlungsbedarf Sie auf Grundlage Ihrer betriebsspezifischen Risikoanalyse über die möglichen Gefährdungen Ihres Unternehmens haben. Nicht behandelt wird in dieser Checkliste das Thema IT-Sicherheit. Dazu bitte die speziellen Checklisten verwenden. Die Checkliste erhebt keinen Anspruch auf Vollständigkeit und ist an die betriebsspezifischen Gegebenheiten anzupassen.

	Unternehmen:
	     

	Betriebsteil:
	     

	Verantwortliche(r) für die Prüfung:
	     

	Weitere Beteiligte:
	     

	Datum:
	     

	Unterschrift:
	________________________________


	Checkliste
	Handlungs-
bedarf
	Planung /Maßnahmen

	Organisation – Sicherheitsorganisation


	Allgemeine Organisation

	Für die festgelegten Maßnahmen stehen eigene Ressourcen und Budgets bereit.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Es werden nur zertifizierte und geprüfte Einrichtungen angeschafft.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Es sind geeignete Personen für die Umsetzung der einzelnen Maßnahmen verantwortlich gemacht.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Es sind externe Dienstleister beauftragt (zum Beispiel Wach- und Sicherungsdienste, Facility Management).
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Die Maßnahmen sind in die vorhandenen Prozesse integriert (zum Beispiel Unternehmenspolitik, Personal-, Technologie-, Gebäudemanagement, Beschaffung, Prozess- und Projektmanagement, …)
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Es ist ein Verfahren für Wirkungskontrollen und Verbesserungsprozesse der Maßnahmen festgelegt.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Arbeitsanweisungen und Betriebsanweisungen für die jeweiligen Bereiche zur Umsetzung der Schutzmaßnahmen sind erarbeitet.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Die Prüffristen und die befähigten Personen, die die Sicherheitstechnik kontrollieren und warten sind festgelegt.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Es ist festgelegt zu welchen Maßnahmen externe Beratung erforderlich ist.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Einsatz von Wach- und Sicherungsdiensten

	Beim Einsatz von Wach- und Sicherungsdiensten sind die Einsatzbedingungen und die Verhaltensweisen des Security-Personals vertraglich genau festgelegt.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Die Auswahl von Wach- und Sicherungsdiensten erfolgt nach den Qualitätsanforderungen, die in der DIN 77200 „Anforderungen an Sicherungsdienstleistungen“ festgelegt sind.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Die eventuellen Schutzmaßnahmen, die vom Wach- und Sicherungsdienstleister einzuhalten sind (zum Beispiel Zutrittsverbote, Tragen Persönlicher Schutzausrüstungen usw.), sind vereinbart.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Information und Kommunikation

	Führungskräfte und Beschäftigte sind informiert, wer welche Aufgaben, Verantwortlichkeiten und Weisungsbefugnisse in der Sicherheits- und Notfallorganisation besitzt
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Betriebsanweisungen, Alarmpläne und andere Informationen zur Sicherheits- und Notfallorganisation sind bekannt.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Die Beschäftigten sind unterwiesen, zum Beispiel welche Aufgaben sie bei Zwischenfällen, Notfällen und Katastrophen haben und wie sie sich zu verhalten haben.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Fristen und Anlässe für die Wiederholung der Unterweisungen sind festgelegt.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Der Umgang mit sicherheitstechnischen Einrichtungen und Abläufen der Notfallorganisation wird trainiert.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Die Kommunikationswege beim Auftreten von Zwischenfällen, Notfällen und Katastrophen und Verdachtsmomenten sind festgelegt (wen, wann, wie informieren)
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Es gibt ein Verfahren, wie das Thema Sicherheits- und Notfallorganisation in Führungs- und Beschäftigtengespräche integriert wird.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Das Thema Sicherheits- und Notfallorganisation wird auf Beschäftigtenversammlungen, internen Mailaktionen oder Infoblättern regelmäßig angesprochen.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Gebäudesicherung – Sicherheitsorganisation


	Konzept

	Das Gebäudesicherungssystem besteht fast immer aus mehreren einzelnen Elementen und Maßnahmen. Die verschiedenen Elemente und Maßnahmen sind festgelegt - zum Beispiel Einbruchmeldeanlage plus Videoüberwachung plus Einsatz eines Wach- und Sicherungsdienstes sind im Schutzkonzept festgelegt.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Die Sicherheitsbereiche sind festgelegt, für die eine Zutrittskontrolle notwendig ist - wie zum Beispiel Grundstücke, Gebäude, Räume mit sensiblen Einrichtungen, Archive, Kommunikationstechnik, Haustechnik.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Das Zutrittskontrollsystem besteht fast immer aus mehreren einzelnen Elementen und Maßnahmen. Die verschiedenen Elementen und Maßnahmen sind festgelegt - zum Beispiel Zutrittsberechtigungen, Ausweissystem, Zutrittskontrollen, Sicherheitsdrehtüren, Videoüberwachung.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Organisatorische Maßnahmen  

	Die organisatorischen Maßnahmen zur Gebäudesicherung sind festgelegt.

Zum Beispiel:

· Vermeidung von Lagehinweisen auf schützenswerte Gebäudeteile 

· Geschlossene Fenster und Türen 

· Wach- und Sicherungsdienst engagieren 
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Sicherheitssysteme (mechanische, elektronische) 

	Die mechanischen Sicherungssysteme zur Gebäudesicherung sind festgelegt.

Zum Beispiel:

· Schließsysteme, Schlösser, Verriegelungen 

· Sicherheitstüren und -fenster 

· Stahlgitter-, Maschendraht-, Steckgitterzäune, Mauern (Perimetersicherungen)
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Die elektronischen Sicherungssysteme zur Gebäudesicherung sind festgelegt
Zum Beispiel
· Einbruchmeldeanlagen (EMA) 

· Überfallmeldeanlagen (ÜMA) 

· Brandmeldeanlagen (BMA) 

· Störmeldeanlagen- und -einrichtungen
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Die Videotechnik zur Gebäudesicherung ist festgelegt.

Zum Beispiel 

· Videoüberwachung 

· Perimeterschutz 
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Die Sicherungsmaßnahmen für empfindliche Einrichtungen wie die Stromversorgung, Wasserversorgung oder Klimaanlagen sind festgelegt.

Zum Beispiel 

· Filterung von gefährlichen Stoffen 

· Höherlegung von Frischlufteinlässen 

· Sicherheitsvorkehrungen für bestehende Frischlufteinlässe 

· Trennung von Belüftungszonen 

· Videoüberwachung von technischen Bereichen 

· Sicherung der Stromversorgung 

· Notausschaltung von Versorgungseinrichtungen

	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Zutrittskontrolle 

	Die organisatorischen Maßnahmen der Zutrittskontrolle sind festgelegt.

Zum Beispiel
· Zutrittsregelungen und -kontrollen 

· Regelungen für Zutritt zu Verteilern der Versorgungseinrichtungen 

· Schlüsselverwaltung 

· Vermeidung von Lagehinweisen auf schützenswerte Gebäudeteile 

· Geschlossene Fenster und Türen 

· Abgeschlossene Türen 

· Vergabe von Zutrittsberechtigungen 

· Regelung des Passwortsgebrauchs 

· Beaufsichtigung oder Begleitung von Fremdpersonen 

· Vorgaben für die Gebäudereinigung 

· Vertretungsregelungen 

· Einsatz von Fremdpersonal 

· Kontrollschwerpunkte im Empfangsbereich 

· Kontrollschwerpunkte im Freigelände 

· Regelmäßige Aus- und Weiterbildung 

· Verfahrensweise beim Ausscheiden von Beschäftigten 

· Einarbeitung und Einweisung neuer Beschäftigten 

· Verpflichten der Beschäftigten auf Einhaltung einschlägiger Gesetze
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Die personellen Maßnahmen der Zutrittskontrolle sind festgelegt.

Zum Beispiel 

· Personalauswahl 

· Qualifikation und Schulung 

· Pförtnerdienst 
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Die mechanischen Sicherheitsmaßnahmen der Zutrittskontrolle sind festgelegt.

Zum Beispiel 

· Schließsysteme, Schlösser, Verriegelungen 

· Schranken, Drehkreuze 

· Sicherheitsdrehtüren und Personenvereinzelungs-schleusen 

· Vereinzelungsanlagen (Drehtüren, Drehkreuze, Drehschleusen, Drehsperren, Schranken) 
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Die anlagentechnischen Sicherheitsmaßnahmen der Zutrittskontrolle sind festgelegt.

Zum Beispiel 
· Videoüberwachung
· Biometrische Systeme
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Brandschutz - Sicherheitsorganisation



	Das Brandrisiko ist eingeschätzt und ein Brandschutzkonzept erstellt.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Die Maßnahmen zum baulichen Brandschutz sind festgelegt.

Zum Beispiel 

· Auswahl von Baustoffen 

· Eigener Brandabschnitt für einzelne Bereiche 

· Brandabschottung von Trassen 
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Die Maßnahmen zum technischen Brandschutz sind festgelegt.

Zum Beispiel
· Rauchschutz 

· Brandmeldeanlage 

· Brandlastenreduzierung in Räumen 

· Flucht- und Rettungswege 

· Feuerlöscheinrichtungen 
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Die Maßnahmen zum organisatorischen Brandschutz sind festgelegt.

Zum Beispiel 

· Brandschutzbegehung 

· Brandschutzübungen 

· Maßnahmen gegen Brandstiftung 
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Organisation – Notfallorganisation


	Die Verantwortlichkeiten und Weisungsbefugnisse für den Notfall sind geregelt.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar


	     

	Die Verfügbarkeit der Verantwortlichen und anderer Personen für den Notfall ist abgesichert.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Abläufe und Verhaltensweisen für einen Notfall sind festgelegt
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Alarmpläne sind entwickelt.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Informations- und Meldewege sind festgelegt.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Warn- und Alarmeinrichtungen sind installiert - wie Haussprechanlage, Hausrufanlage, Megaphone, Sirenen, Telefonnetze. 
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Warn- und Alarmanlagen sind ständig betriebsbereit.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Alle Prozesse, Arbeiten und Fachaufgaben, die auch während eines Stromausfalls weitergeführt werden müssen, sind identifiziert. Für diese Bereiche ist die Notstromversorgung geregelt.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	

	Erste Hilfe  – Notfallorganisation


	Die notwendigen Erste-Hilfe-Einrichtungen stehen bereit - gegebenenfalls auch für biologische, chemische oder radioaktive Einwirkungen.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Ersthelfer sind in ausreichender Anzahl ausgebildet
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Die Beschäftigten sind über die sich aus der Notfallorganisation ergebenden Maßnahmen unterwiesen.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Das Bedienen der Feuerlöscheinrichtungen oder das Verhalten bei Räumung wird trainiert.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Die technischen Einrichtungen werden regelmäßig auf ihre Funktionalität überprüfen - zum Beispiel Warn- und Alarmeinrichtungen, Feuerlöscher
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar


	     

	Für die Prüfungen sind Fristen und befähigte Personen festgelegt
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Evakuierung – Notfallorganisation


	Für den Notfall ist festgelegt, wer verantwortlicher Einsatzleiter für eine Evakuierung ist.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Für den Notfall ist festgelegt, nach welchen Kriterien der Einsatzleiter eine Evakuierung veranlasst.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Es ist ein Räumungsplan erarbeitet.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Es ist festgelegt, wie Art und Grund der Alarmierung sowie die Notwendigkeit der Räumung bekannt geben wird.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Rettungswege, Ausgänge und Sammelplätze sind kennzeichnet und freigehalten.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Für Behinderte sowie Betriebsfremde ist gesorgt. Sachkundige Beschäftigte sind benannt und angewiesen.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Das Verbot, Aufzüge grundsätzlich nicht zur Flucht zu benutzen, ist bekannt gemacht.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Für das Abschalten wichtiger Anlagen ist ein Plan aufgestellt. Sachkundige Beschäftigte zur Umsetzung des Planes sind benannt und angewiesen.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Wichtige Unterlagen und Gegenstände sind gekennzeichnet und es ist festgelegt, durch wen und wohin sie abtransportiert werden.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Die Beschäftigten sind angewiesen, persönliches Eigentum nur dann mitzunehmen, wenn es am Arbeitsplatz unmittelbar greifbar ist.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Für die verschiedenen Betriebsbereiche sind geeignete Personen als "Räumungsbeauftragte" benannt.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Die Verantwortlichen und Räumungsbeauftragten sind ausreichend qualifiziert worden.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Das Verhalten und die Weisungsbefugnisse bei Evakuierungen sind auch mit den Unternehmen und Verantwortlichen von Fremdarbeitern geklärt.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar

	     

	Es ist angewiesen, dass private Pkw am Abstellort bleiben.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Die Evakuierungen werden in festgelegten Zeitabständen geprobt.
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	Weitere Schutzmaßnahmen

	     
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     

	     
	 FORMCHECKBOX 
 Ja

 FORMCHECKBOX 
 Nein

 FORMCHECKBOX 
 Nicht anwendbar
	     


In diesem Dokument wird auf eine geschlechtsneutrale Schreibweise geachtet. Wo dieses nicht möglich ist, wird zugunsten der besseren Lesbarkeit das ursprüngliche grammatische Geschlecht verwendet. Es wird hier ausdrücklich darauf hingewiesen, dass damit auch jeweils das andere Geschlecht angesprochen ist.
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