Fachinfoblatt

Denkbare B
Beispiel

Denkbare Bedrohungss
Empfang / Pforte

edrohungsszenarien —

zenarien fur das Ziel

Brand

Ausbruch eines Brandes im Empfangsbereich (defekte elektrische
Betriebsmittel, offenes Feuer)

Brandanschlag

Molotow-Cocktail wird durch Attentéter im Empfangsbereich geziindet

Bomben-/ Anschlage
Sprengstoffanschlag

mit Sprengstoffen, die im Empfangsbereich abgestellt werden;
Selbstmordattentéter

Anschlag mit biologischen
/ chemischen Agenzien

Verbreitung biologischer und chemischer Agenzien uber
Gegenstande, die im Empfangsbereich deponiert werden - zum
Beispiel Gepéackstiicke, Pakete.

Kriminelle Handlungen

Mit einem falschen Ausweis oder als Fremdfirmenmitarbeiter getarnt,
erlangt eine unbefugte Person Zugang zum Gebaude

Denkbare Bedrohungsszenari

en fir das Ziel Tlren

Brandanschlag

Brandsatz in den Tirbereich werfen - zum Beispiel Molotow-Cocktail

Sabotage Manipulation von Tiren, um ein Eindringen ins Gebaude zu
ermoglichen oder ein Verlassen zu verhindern

Bomben-/ Bombe/Sprengstoff im Turbereich ziinden - zum Beispiel

Sprengstoffanschlag Rauchbombe

Diebstahl Aufbrechen von Tiren, Eindringen, um ins Gebaude zu gelangen

Spionage Aufbrechen von Tiren zwecks Spionage

Anschlag mit biologischen
/ chemischen Agenzien

(aktiv) beziehungsweise Eindringen (passiv) von biologischen oder
chemischen Agenzien durch Tlren

Denkbare Bedrohungsszenari

en fur das Ziel Fenster

Brandanschlag

Brandsatz durchs Fenster werfen - zum Beispiel Molotow-Cocktail

Sabotage Manipulation der SchlieBsysteme zum nachtraglichen Eindringen ins
Gebdude

Bomben-/ Bombe/Sprengstoff durchs Fenster werfen - zum Beispiel

Sprengstoffanschlag Rauchbombe

Diebstahl Eindringen ins Gebaude Uber Fenster

Spionage Abgreifen von Daten Uber den Einblick durchs Fenster / Eindringen

Anschlag mit biologischen
/ chemischen Agenzien

(aktiv) beziehungsweise Eindringen (passiv) von biologischen oder

chemischen Agenzien durchs Fenster

Denkbare Bedrohungsszenarien fur das Ziel
Tiefgarage
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Brandanschlag

In Brand setzen von Fahrzeugen, Einbringen von Brandlasten in
Tiefgarage

Sabotage Eingriffe an Dienstfahrzeugen - zum Beispiel Vorstand; Manipulation
an Bremsleitungen, Bremsen, Reifen...; Manipulation der
Ldschanlage

Bomben-/ Abstellen von Fahrzeugen mit Sprengstoffen

Sprengstoffanschlag

Diebstahl Aufbrechen oder Entwenden von Firmenfahrzeugen oder

Kundenfahrzeugen, eventuell Diebstahl wichtiger Unterlagen aus
dem Fahrzeug wie Akten, Laptop, usw.

Denkbare Bedrohungsszenarien fur

das Ziel Poststelle

Brand

Ausbruch eines Brandes in der Poststelle zum Beispiel durch defekte
elektrische Betriebsmittel, offenes Feuer.

Brandanschlag

Brennbare Agenzien werden durch Personen oder auf dem Postweg
in die Poststelle gebracht (Entziindung durch Personen,
Selbstentziindung denkbar)

Sprengstoffanschlag

Sabotage Zerstorung des logistischen Ablaufes; inshesondere wirtschaftlicher
Schaden vorstellbar
Bomben-/ Anschlage mit Sprengstoffen, die in die Poststelle gelangen; auf

normalem Postweg in Briefen oder in anderen Behaltnissen mdaglich;
auch Einbringen der Bombe oder des Sprengstoffes auf direktem
Wege durch Personen ist vorstellbar

Diebstahl

Entwenden von Postsendungen

Spionage

Offnen und Fotokopieren von Briefen oder Postsendungen und
missbrauchliche Verwendung der Inhalte

Anschlag mit biologischen
/ chemischen Agenzien

das Ziel Elektroanlage

Offnen kontaminierter Briefe

Denkbare Bedrohungsszenarien fr

Sprengstoffanschlag

Brand Technischer Defekt - zum Beispiel Uberspannung durch
Blitzeinschlag beziehungsweise Brandanschlag.

Sabotage siehe Brand beziehungsweise Herbeiflilhren des Ausfalls der
Primérversorgung und/oder der Notstromversorgung.

Bomben-/ gezielter Anschlag

Denkbare Bedrohungsszenari

en fur das Ziel Gasversorgungsanlage

Brand

Technischer Defekt (herbeifihren einer Leckage) beziehungsweise
Brandanschlag.

Sabotage

Manipulation an Leitungen beziehungsweise Verbrauchsgeraten

Bomben-/
Sprengstoffanschlag

Bombe/Sprengstoff in Gasversorgung einbringen - zum Beispiel im
Heizungsraum deponieren.
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Denkbare Bedrohungsszenarien fur
das Ziel RLT-Anlage

Brand Technischer Defekt, Brandanschlag - zum Beispiel Brandsatz in die
Ansaugoffnung werfen.

Sabotage Brandsatz in RLT-Anlage einbringen - zum Beispiel Verrauchung von
Aufenthaltsbereichen.

Bomben-/ Anlagenéffnungen in der AuRenhaut des Gebaudes zum Einbringen

Sprengstoffanschlag

von Sprengstoffen nutzen

Anschlag mit biologischen
/ chemischen Agenzien

Einbringen von biologischen oder chemischen Agenzien in die RLT-
Anlage - zum Beispiel Uber Ansaugdéffnung - oder bei
"Wartungsarbeiten"

Denkbare Bedrohungsszenarien fur das Ziel
Wasserversorgungsanlage

Anschlag mit biologischen
/ chemischen Agenzien

Einbringen von biologischen oder chemischen Agenzien in die
Wasserversorgung.

Denkbare Bedrohungsszenarien fur Datennetze

Brandanschlag

Brandsatz in die EDV-Anlage einbringen.

Sabotage Datennetze lahm legen, Kommunikationswege stéren durch E-mail-
Attacken.
Bomben-/ Bombe/Sprengstoff in EDV-Anlage einbringen.

Sprengstoffanschlag

Diebstahl

Diebstahl von Daten durch offene Schnittstellen (Diskette, CD-
Laufwerk, USB-Schnittstellen, offene W-LAN-Netze).

Spionage

Zum Beispiel: Abhoren von Telefongesprachen und
Datenibertragungen.

Datenmanipulation

Zum Beispiel: Manipulation an Daten oder Software.
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