	Checkliste 

	Basisschutz im Unternehmen


	nach: Bundesministerium des Inneren (Hrsg.): Empfehlungen für Unternehmen Schutz Kritischer Infrastrukturen - Basisschutzkonzept, Berlin 2005
Diese Checkliste hilft Ihnen zu überprüfen, welchen konkreten Handlungsbedarf Sie in den Bereichen Objektschutz, Personal, Organisation, Risikomanagement und Notfallplanung und Ausfallplanung Ihres Unternehmens haben. Nicht behandelt wird in dieser Checkliste das Thema IT- Sicherheit. Dazu bitte die speziellen Checklisten verwenden. Die Checkliste erhebt keinen Anspruch auf Vollständigkeit und ist an die betriebsspezifischen Gegebenheiten anzupassen. 

	Unternehmen:
	     

	Betriebsteil:
	     

	Verantwortliche/r für die Prüfung:
	     

	Weitere Beteiligte:
	     

	Datum:
	     

	Unterschrift:
	________________________________


	Checkpunkte
	Handlungs-
bedarf
	Planungen/ Maßnahmen

	Objektschutz (Lage des Objekts, bauliche Gestaltung, Vorfeldsicherung, Gebäudesicherung)

	Lage des Objekts

	Kann eine Bedrohung des Unternehmens durch schwere Naturereignisse ausgeschlossen werden?
· Hochwasser 

· Sturmflut 

· Erdbeben 

· Erd- und Hangrutschungen 

· Lawinen 

· Stürme 
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant 
	     

	Ist die Umgebung um das Unternehmen übersichtlich und ist der Abstand zu den Nachbargebäuden ausreichend, um ein unbefugtes Eindringen feststellen zu können (offene Bauweise)?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant 
	     

	Falls nicht, ist das Unternehmen gegen angrenzende, fremde Gebäude derart abgeschirmt, dass der unbefugte Zutritt – zum Beispiel Einsteigen über angrenzende Dächer – erschwert wird (geschlossene Bauweise)?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel

 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant 
	     

	Bauliche Gestaltung

	Ist das Unternehmensgelände verkehrstechnisch gut erschlossen und verfügt über eine Haupt- und davon unabhängige Notausfahrt(en)?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant 
	     

	Ist das Gelände baulich gegen unbefugtes und gewaltsames Eindringen gesichert?
· Poller 

· Betonelemente 

· Schranken 

· ...
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant 
	     

	Befinden sich Publikumsparkplätze außerhalb des Geländes (öffentlicher Bereich)?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant 
	     

	Wenn ja, ist der Abstand zu den zu schützenden Gebäuden ausreichend?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant 
	     

	Befinden sich schützenswerte Gebäudeteile außerhalb exponierter Lagen und besonders gefährdeter Bereiche?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant 
	     

	Sind die Gebäudefassaden glatt und haben keine Vorsprünge?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Sind Blitzableiter und andere Anbauten so montiert, dass sie nicht als Aufstieghilfen genutzt werden können?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Sind Blitzableiter und andere Anbauten so montiert, dass sie nicht als Aufstieghilfen genutzt werden können?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Sind Leitungen und Versorgungsanschlüsse – zum Beispiel Strom, Öl, Gas, Wasser, Telefon – unterirdisch verlegt und manipulationssicher ausgeführt?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Sind Außensteckdosen schaltbar?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Vorfeldsicherung

	Ist das Unternehmensgelände eingefriedet?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Ist die Einfriedung lückenlos?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Verläuft die Einfriedung geradlinig?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Ist die Umfriedung relativ durchbruchsicher?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Ist die Einfriedung frei von Aufstieg- oder Überstieghilfen – zum Beispiel Querstreben, angrenzende Bäume?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Hat die Einfriedung eine ausreichende Mindesthöhe?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Existiert zusätzlich ein Übersteigschutz – zum Beispiel Ausleger mit Stachelband oder Stacheldraht?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Falls die Einfriedung mittels Zäunen erfolgt, existiert ein Unterkriechschutz?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Wenn ja, ist dieser so errichtet, dass er nicht als Aufstieghilfe genutzt werden kann – zum Beispiel Betonsockel oder Betonrandsteine?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Entsprechen Tore und Türen innerhalb der Einfriedung – zum Beispiel des Zaunes – der Höhe und dem Widerstandswert der Einfriedung?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Bestehen technische Zufahrtskontrollen – zum Beispiel durch Schiebe-/Flügeltor mit Übersteigschutz, gegebenenfalls mit Schleusenfunktion [Doppeltor], Ausweisleser und/oder Tastaturcode, Videotechnik, Gegensprechanlage?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Erfolgt bei Überwindungsversuch der Umfriedung/Zugänge/Zufahrten eine automatische elektronische Detektion – zum Beispiel durch Alarmzäune/Alarmtore, Videotechnik mit Sensorik, Mauerkronensicherungen, Radarsichtstrecken, Hochfrequenzlichtschranken, Einbruchmeldetechnik?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Existiert eine schlagschattenfreie Außenbeleuchtung?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Sind die Beleuchtungskörper gegen Beschädigung geschützt – zum Beispiel mittels durchwurfhemmender Verglasung oder engmaschiger Drahtkörbe?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Erfolgt die Stromversorgung der Außenbeleuchtung über Erdkabel? 


	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Erfolgt eine Überwachung der Einfriedung mittels Videokameras?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Wenn ja, verfügt das Unternehmen über entsprechend geschultes, handlungsfähiges Wachpersonal zur Kontrolle der Videomonitore?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Falls Wachpersonal vorhanden ist, werden von diesem auch Bestreifungen durchgeführt?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Werden Wärmebildkameras/Nachtsichtgeräte eingesetzt?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Werden neuralgische Stellen/Gebäude(-teile) zusätzlich bestreift?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Ist die Grundstücksbepflanzung (insbesondere Bäume, hohe Sträucher) weit genug von Türen, Treppen, Erdgeschoss und Kellerfenstern entfernt?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel

 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Gebäudesicherung

	Besteht Sichtschutz von außen für sensible Stellen der Gebäude?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Wird auf Lagehinweise zu schützenswerten Gebäudeteilen verzichtet – zum Beispiel Wegweiser, Türschilder?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Sind innerhalb des Objektes gesonderte Sicherheitsbereiche erforderlich?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Sind diese Bereiche elektronisch und mechanisch ausreichend gesichert?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Wurden für diese Bereiche gesonderte Zutrittsbefugnisse ausgearbeitet (Schließkonzept, technische Zutrittskontrolle)?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Werden Betreten und Verlassen von sensiblen Stellen gesondert überwacht?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Sind Außentüren, zugängliche Fenster und Lichtschächte in eine Einbruchmeldeanlage integriert?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Sind Kellerfenster mit geprüften Sicherheitsgittern (mindestens Widerstandsklasse 5 gemäß DIN 18106) versehen?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Sind Lichtschächte mit stabilen Abdeckgittern und abschließbaren oder fest verschraubten Hochhebesicherungen versehen?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Sind Öffnungen von Ver- und Entsorgungsschächten, deren Durchmesser größer als 0,30 m ist, mit Gittern versehen?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Sind Dach-/Lichtkuppeln mechanisch und elektronisch gesichert?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Verfügen die Gebäude über geprüfte einbruchhemmende Fenster (gemäß DIN ENV 1627)?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Sind die Fenster von Toiletten und anderen Räumen, in denen sich die Fenster erfahrungsgemäß oft in der Kippstellung befinden, vergittert?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Handelt es sich bei den Fenstern um Sicherheitsglas (durchwurfhemmende Verglasung, einbruchhemmende Verglasung, beschusshemmende Verglasung oder sprengwirkungshemmende Verglasung)?
Die Widerstandsklassen für die Verglasung sind der DIN EN 356 und der DIN EN 1063 beziehungsweise dem DIS 14440 zu entnehmen.
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Sind nicht vergitterte Fenster (wenn technisch möglich) mit einbruchhemmenden Beschlägen mindestens der Widerstandsklasse WK 5, durchwurfhemmendem Verbundsicherheitsglas (gemäß DIN EN 356, Widerstandsklasse P 6 A), abschließbaren Fenstergriffen und verschraubten Glashalteleisten versehen?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Ist die Anzahl nach außen führender Türen auf ein sinnvolles Maß beschränkt?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Entsprechen alle Außentüren mindestens der Widerstandsklasse WK 5 gemäß DIN ENV 1627?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Verfügt die Tür des Haupteingangs über

· Karten- oder Chipleser? 

· kuppelbare, selbstverriegelnde Schlösser? 

· elektrische Sicherheitstüröffner mit einer Druckfestigkeit von mindestens 15000 N? 

· automatische Türschließer? 

· Knauf außen (bei Verwendung von elektrischen Türöffnern)? 

· Videogegensprechanlage? 
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Sind Fluchttüren mit selbstverriegelnden Panikschlössern sowie automatischen Türschließern versehen und mit Türwächtern mit örtlichem Alarm ausgestattet?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Sind der Haupteingang und alle anderen Zugänge auch am Tag ständig verschlossen und nur von berechtigten Personen zu öffnen?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Ist der Haupteingang mit einer Vereinzelungsanlage – zum Beispiel Drehkreuz oder Drehtürsystem aus Metall oder Glaskonstruktionen – oder einer Schleuse ausgestattet?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Sind Ein- und Ausgang getrennt?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Erfolgt die Freigabe für Berechtigte über elektronische Zutrittsberechtigungen (Karten, Transponder)?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Falls ja, ist die Herstellung, Aufbewahrung, Verwaltung und Ausgabe der elektronischen Zutrittsberechtigungen zentral geregelt?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Ist eine einfache Zuordnung der Karte zum Unternehmen ausgeschlossen?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Erfolgt die Vergabe (einer Vielzahl) von Schlüsseln ausschließlich an Berechtigte?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Ist die Herstellung, Aufbewahrung, Verwaltung und Ausgabe von Schlüsseln zentral geregelt?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Können Ersatzschlüssel nur nach Vorlage einer Sicherungskarte beim Fachhandel bezogen werden?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Werden Reserveschlüssel sicher aufbewahrt?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Werden elektronische Zutrittsberechtigungen beziehungsweise Schlüssel nur gegen Quittung (und Dokumentation) ausgegeben?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Erfolgt bei Zuständigkeitsänderung oder Ausscheiden von Beschäftigten eine zeitnahe Überprüfung der Schließberechtigungen?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Brandschutz

	Gibt es eine Blitzschutzanlage (äußerer Blitzschutz) gemäß DIN/VDE 0185?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Werden bestehende Brandschutzvorschriften – zum Beispiel DIN 4102 – und die Auflagen der Bauaufsicht für Gebäude eingehalten?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Wurde die örtliche Feuerwehr bei der Brandschutzplanung hinzugezogen?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Existiert eine Gefahrenmeldeanlage, deren Meldungen/Alarm an eine ständig besetzte Stelle (Empfang, Pforte, Wach- und Sicherheitsdienst, Feuerwehr et cetera) weitergeleitet wird?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Weitere Schutzmaßnahmen 

	     
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	     
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	     
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Personal (Beschäftigte, Fremdpersonen)



	Personal (intern und extern)

	Wird bei Einstellung neuer Beschäftigten eine Sicherheitsüberprüfung durchgeführt?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Wird bei (temporärer) Beschäftigung Externer eine Sicherheitsüberprüfung durchgeführt?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Werden Sicherheitsüberprüfungen zum personellen Sabotageschutz nach SÜG durchgeführt?
Formulare unter Fehler! Hyperlink-Referenz ungültig.

	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Wird das Personal zur Einhaltung einschlägiger Gesetze, Vorschriften und interner Regelungen – zum Beispiel § 5 BDSG "Datengeheimnis" – verpflichtet?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Ist das Personal für Sicherheitsfragen (Terrorismus, Sabotage) sensibilisiert?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Fremdpersonen (wie Besucher, Handwerker, Wartungs- und Reinigungspersonal)

	Müssen sich Fremdpersonen beim Empfang/bei der Pforte/bei der Wache anmelden?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Sind Fremdpersonen schnell und einfach identifizierbar – zum Beispiel mittels Besucherausweisen?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Werden Fremdpersonen begleitet/beaufsichtigt?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Erfolgt eine Anlieferer- und Warenkontrolle?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Weitere Schutzmaßnahmen

	     
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	     
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Organisation (unternehmensintern, unternehmensextern)



	Unternehmensintern

	Gibt es im Unternehmen einen entsprechend geschulten Sicherheitsbeauftragten?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Wird das Schutzobjekt durch betriebszugehöriges Sicherheitspersonal betreut?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Ist das betriebszugehörige Sicherheitspersonal mit den für die Ausübung seiner Aufgaben notwendigen rechtlichen Vorschriften und fachspezifischen Pflichten und Befugnissen sowie deren praktischer Anwendung vertraut (etwa durch Unterrichtung analog zu § 34a GewO/§ 4 BewachV)?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Besteht Klarheit über die sicherheitsrelevanten gesetzlichen Anforderungen und/oder Normen?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Sind Sicherheitsanforderungen (Leitfäden, Richtlinien) geregelt?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Wird das Personal über die betrieblichen Sicherheitsanforderungen informiert und regelmäßig geschult?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Werden sicherheitsrelevante Vorkommnisse aufgezeichnet?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Wurden Konsequenzen aus sicherheitsrelevanten Vorfällen gezogen?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Verfügt das Personal über Grundkenntnisse im Bereich Arbeitsschutz, Brandschutz und "Erste Hilfe"?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Wurden Gefahrenpotenziale und Frühwarnindikatoren identifiziert?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Gibt es ein Konzept zur Einstufung kritischer Standorte und Unternehmensprozesse?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Gibt es eine Sicherheitszentrale an Standorten, die als kritisch eingestuft werden?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Gibt es ein Gefahrstoffkataster im Unternehmen?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Gibt es genaue Lagepläne aller Ver- und Entsorgungsleitungen – zum Beispiel Strom, Abwasser, Gas, Telefon, Gefahrenmeldung?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Gibt es Pläne für abgestufte Sicherheitsmaßnahmen (abhängig von der aktuellen Bedrohungslage)?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Gibt es eine Eskalationsstrategie für Sicherheitsvorfälle?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Gibt es einen Alarmierungsplan?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Gibt es Verhaltensregeln und Meldewege bei Sicherheitsvorfällen?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Gibt es regelmäßige Belehrungen über Fluchtwege?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Gibt es regelmäßige Evakuierungsübungen?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Gibt es regelmäßige Brandschutzübungen?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Fließen die Erkenntnisse aus den Übungen in Schulungskonzepte ein?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Gibt es eine Krisenkommunikation (Information an Beschäftigte, Ansprechpartner für Behörden und Medien)?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Ist bei sicherheitsrelevanten Vorfällen eine psychologische Betreuung des betroffenen Personals gewährleistet?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Unternehmensextern

	Gibt es eine so genannte Katastrophenschaltung (Vorrangschaltung für Telekommunikation)?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Liegt das Sicherheitsmanagement ausschließlich in der Hand des Unternehmens?

Wenn nein, erfüllen die Vertragspartner/externen Sicherheitsdienstleister DIN 77200 Stufe 3?

Hat sich dies aus Sicht der Unternehmensführung bewährt?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Bestehen Vereinbarungen zwischen Unternehmen und Sicherheitsdienstleistern (Vertragsgestaltung, praktische Zusammenarbeit, Zuständigkeiten im Krisenfall)?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Findet eine objektbezogene Einarbeitung und Weiterbildung des Sicherheitspersonals statt?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Wurde die Kritikalität von ausgelagerten Dienstleistungen (Outsourcing) für die Funktionsfähigkeit des Unternehmens eingeschätzt?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Werden Open Sources vermieden, die ein Risiko für das Unternehmen darstellen könnten – zum Beispiel Luftbildaufnahmen im Internet, Produktionsstoffe und -mengen, Distributionswege et cetera?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Weitere Schutzmaßnahmen

	     
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	     
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	     
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	     
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Risikomanagement



	Ist eine für das gesamte Unternehmen verbindliche Risikopolitik definiert worden?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Gibt es für Teilbereiche im Unternehmen eine spezifische Risikopolitik?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Werden alle für das Unternehmen möglichen Risiken erfasst und bewertet, einschließlich der

· Risiken durch natürliche Ereignisse? 

· Risiken durch menschliches oder technisches Versagen? 

· Risiken durch Terrorismus oder kriminellen Missbrauch? 
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Werden Gefahren aus der Umgebung – zum Beispiel Kraftwerke, Eisenbahnlinien et cetera – reflektiert?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Sind der Soll-Sicherheitsstandard und das akzeptierbare Risiko insgesamt und nach Risikoarten definiert?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Befinden sich alle Risiken im akzeptierbaren Restrisikobereich?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Bestehen Maßnahmen der Risikobewältigung in allen Teilbereichen (natürliche Ereignisse, menschliches oder technisches Versagen, Terrorismus oder krimineller Handlungen) und sind diese aufeinander abgestimmt?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Gibt es geeignete Instrumente regelmäßiger Risikoüberwachung (Frühwarnsysteme, Risikocontrolling)?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Beruhen Entscheidungen der Risikofinanzierung auf mittel- und langfristigen Kosten-/Nutzen-Analysen?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel

 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Fließen die Erfahrungen der Beschäftigten in das Risikomanagement mit ein?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Weitere Schutzmaßnahmen

	     
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	     
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Notfallorganisation


	Gibt es ein Krisen- und Notfallhandbuch?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Gibt es eine Regelung der Verantwortung im Notfall?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Gibt es Krisen- und Notfallpläne für ausgewählte Schadensereignisse?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Gibt es regelmäßige Notfallübungen?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Sind Meldewege und Entscheidungsbefugnisse für den Schadensfall organisiert?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Bestehen für den Großschadensfall Kooperationen mit den zuständigen Behörden?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Gibt es mit den zuständigen Behörden abgestimmte Krisen- und Notfallpläne?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Gibt es eine ausreichende Notstromversorgung, die auch die Sicherheitseinrichtungen mit umfasst?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Sind technische und organisatorische Brandschutzmaßnahmen getroffen?
· Feuerlöscher 

· Brandmeldeanlagen 

· Schulung des Personals 

· Fluchtwege 

· Überprüfung 

· ...
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Werden Übungen zur Bewältigung von Großschadenslagen (unter Einbindung der zuständigen Behörden) durchgeführt?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Gibt es einen technischen und organisatorischen Schutz gegen Ausfälle im Produktionsprozess?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Liegen Untersuchungen und Konzepte zum Ausfall von externen Dienstleistungen bei Großschadenslagen vor?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Sind Redundanzen vorhanden?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Gibt es Konzepte zur Wiederaufnahme der Dienstleistung/Produktion nach Schadensfällen (Business-Continuity-Management - BCM)?
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	Weitere Schutzmaßnahmen

	     
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     

	     
	 FORMCHECKBOX 
 Niedrig

 FORMCHECKBOX 
 Mittel
 FORMCHECKBOX 
 Hoch

 FORMCHECKBOX 
 Nicht relevant
	     


In diesem Dokument wird auf eine geschlechtsneutrale Schreibweise geachtet. Wo dieses nicht möglich ist, wird zugunsten der besseren Lesbarkeit das ursprüngliche grammatische Geschlecht verwendet. Es wird hier ausdrücklich darauf hingewiesen, dass damit auch jeweils das andere Geschlecht angesprochen ist.
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